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ΤΙ ΕΊΝΑΙ Η ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ;

……..εργαλεία, πολιτικές, κατευθυντήριες γραμμές, προσεγγίσεις

διαχείρισης κινδύνου, δράσεις κατάρτισης, βέλτιστες πρακτικές, εγγυήσεις

και τεχνολογίες, οι οποίες μπορούν να χρησιμοποιηθούν για την

προστασία της διαθεσιμότητας, της εμπιστευτικότητας των στοιχείων των

συνδεδεμένων υποδομών κι αφορούν κυβερνήσεις, ιδιωτικούς
οργανισμούς και πολίτες

Ορισμός κατά την Διεθνή Ένωση Τηλεπικοινωνιών

Πηγή: https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13

https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018


Η Κυβερνοασφάλεια συνδέεται με τις έννοιες 

Κυβερνοχώρος – Κυβερνοέγκλημα –

Κυβερνοάμυνα

https://ghanatalksbusiness.com/2019/05/ghana-lost-us105-million-to-cyber-crime-in-2018-cid/
https://pixabay.com/illustrations/cyberspace-cyber-technology-1757801/
https://kalilinuxtutorials.com/hardening-up-your-cyber-defence-with-risk-assessment/


ΚΥΒΕΡΝΟΧΏΡΟΣ: ΤΙ ΔΥΝΑΤΌΤΗΤΕΣ ΜΑΣ ΠΑΡΈΧΕΙ;

Να συνδεόμαστε

Να εκφραζόμαστε

Να καινοτομούμε

Να διαμοιράζουμε

Να επιλέγουμε

Να εμπιστευόμαστε

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy report 

p.15/

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy/


ΣΤΟΧΟΣ ΤΗΣ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΔΗΜΟΚΡΑΤΙΑ

ΚΑΙ 

ΠΡΟΣΤΑΣΙΑ 

ΑΝΘΡΩΠΙΝΩΝ 

ΔΙΚΑΙΩΜΑΤΩΝ



ΜΕΤΡΑ ΣΕ 

ΝΟΜΙΚΟ,ΤΕΧΝΙΚΟ, 

ΟΡΓΑΝΩΤΙΚΟ, 

ΜΕΘΟΔΟΛΟΓΙΚΟ ΚΑΙ 

ΣΥΝΕΡΓΑΤΙΚΟ ΕΠΙΠΕΔΟ



ΦΟΡΕΊΣ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ -

ΣΥΝΕΡΓΑΣΙΑ ΜΕ ΤΟΥΣ ΦΟΡΕΙΣ

καλό είναι να επισκεφτούμε τους δικτυακούς τόπους και τα προφίλ τους  στα Social Media

Πηγή: 
https://www.enisa.europa.eu/

https://csirt.cd.mil.gr/el/alerts-and-tips

https://mindigital.gr/kyvernoasfaleia

https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia


ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ ΚΑΙ ΕΕ

ΣΎΣΤΗΜΑ ΥΠΟΔΟΜΏΝ
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ΆΛΛΟΙ ΣΗΜΑΝΤΙΚΟΊ ΦΟΡΕΊΣ ΣΤΗΝ ΕΛΛΆΔΑ

 ΑΠΔΠΧ

 ΑΔΑΕ

 ΕΕΤΤ

 Συνήγορος του Καταναλωτή

 ΤτΕ

 Οργανισμός για την Πνευματική 

Ιδιοκτησία

 ΕΟΦ

https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://apps.eett.gr/complaints/Complaint.seam
http://www.synigoroskatanaloti.gr/index.html
https://www.dpa.gr/
https://www.opi.gr/
http://www.adae.gr/
https://www.eof.gr/web/guest;jsessionid=c9642e4e6876ead2dd197dd8694d
https://www.eett.gr/opencms/opencms/EETT/index.html


ΟΙ ΔΥΟ ΒΑΣΙΚΟΊ ΠΥΛΏΝΕΣ ΠΟΥ 

ΔΙΑΜΟΡΦΏΝΟΥΝ ΤΟΝ ΚΥΒΕΡΝΟΧΏΡΟ;

Τεχνολογία
Θεσμικό 

πλαίσιο



ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ ΚΑΙ ΕΥΡΩΠΑΙΚΗ ΕΝΩΣΗ
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• Η Στρατηγική Κυβερνοασφάλειας της ΕΕ (2013)

• Η οδηγία NIS  (2016)   N. 4577/2018 
• H Cybersecurity Act 2019

• Η Συνθήκη της Βουδαπέστης  Ν. 4411/2016

• Ο Γενικός Κανονισμός για τα Προσωπικά 

Δεδομένα ΕΕ 2016/679 και η Οδηγία ΕΕ 
2016/680 N. 4624/2019 



ΠΑΓΚΌΣΜΙΟΣ ΠΛΗΘΥΣΜΌΣ
ΠΗΓΉ : HTTPS://WWW.CENSUS.GOV/POPCLOCK/

Πληθυσμιακή έκρηξη

https://www.census.gov/popclock/


ΠΗΓΉ : HTTPS://WWW.WORLDOMETERS.INFO/WORLD-POPULATION/

Πληθυσμιακή αποτύπωση στον χρόνο

https://www.worldometers.info/world-population/


ΑΎΞΗΣΗ ΚΑΙ ΣΤΟΝ ΑΡΙΘΜΌ ΧΡΗΣΤΏΝ

ΤΟΥ ΔΙΑΔΙΚΤΎΟΥ

Τεχνολογική ανισότητα

https://news.itu.int/itu-statistics-leaving-no-one-offline/


ΝΕΟΤΕΡΑ ΣΤΟΙΧΕΙΑ 53,6 %

Τεχνολογική ανισότητα <= κοινωνική ανισότητα

Χρήση κινητών συσκευών

https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx


ΑΎΞΗΣΗ ΚΑΙ ΣΤΟΝ 

ΑΡΙΘΜΌ ΤΩΝ

ΔΙΚΤΥΑΚΏΝ ΤΌΠΩΝ

Κάποιοι από τους 

δικτυακούς τόπους 

σχετίζονται με θέματα 

παιδείας



ΣΥΜΜΕΤΟΧΉ ΣΤΑ 
SOCIAL MEDIA

Πάνω από έξι (6) 

εκατομμύρια χρήστες στο 

Facebook μόνο στην 

Ελλάδα

Και πάνω από 2,5 δις όλοι 

οι χρήστες σήμερα

Πηγή: 
https://www.statista.com/statistics/264810/numb
er-of-monthly-active-facebook-users-worldwide/

https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/


….ΌΠΩΣ ΈΝΑ 

ΠΑΓΌΒΟΥΝΟ!!!
Πηγη:

http://www.thesydneyjournalist.com/wp-
content/uploads/2017/08/Dark-Web-Infographic-

by-Deep-Web-Tech.jpg

http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg


ΨΗΦΙΑΚΗ 
ΣΥΓΚΛΙΣΗ Η 
ΑΠΟΚΛΙΣΗ

ΈΧΟΥΜΕ ΠΟΛΎ 
ΔΡΌΜΟΜΠΡΟΣΤΆ ΜΑΣ … 

ΓΙΑ ΝΑ ΦΤΆΣΟΥΜΕ ΤΟΝ 
ΜΈΣΟ ΌΡΟ

https://ec.europa.eu/digital-single-market/en/desi?pk_source=facebook&pk_medium=social_media_organic&pk_campaign=desi&fbclid=IwAR1-cV83YecCz_pkrLOpm_OINkF6NDM2h_5ABf4Ub6IMLQ4zELBqXtnDBuw


ΧΡΉΣΗ ΤΟΥ
ΔΙΑΔΙΚΤΎΟΥ 
ΣΕ ΕΠΊΠΕΔΟ 

ΕΕ

ΈΧΟΥΜΕ ΔΡΌΜΟ… 
ΓΙΑ ΝΑ ΦΤΆΣΟΥΜΕ 

ΤΟΝ ΜΈΣΟ ΌΡΟ

https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/DDN-20200127-1?fbclid=IwAR3fQO9O9rRrJUn2BAEjZHPQT--sPg8VRlom_jrnRGpQGnBhwu7QOfxOD6s


Η ΔΙΑΔΙΚΤΥΑΚΗ ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ ΣΕ ΕΠΊΠΕΔΟ 
ΕΕ

https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/DDN-20200127-1?fbclid=IwAR3fQO9O9rRrJUn2BAEjZHPQT--sPg8VRlom_jrnRGpQGnBhwu7QOfxOD6s


GLOBAL 

CYBERSECURITY 
INDEX (GCI) 2018

ΠΗΓΗ: https://www.itu.int/dms_pub/itu-
d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf p.62

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf


GLOBAL 

CYBERSECURITY 
INDEX (GCI) 2018

Στην 77η θέση η 
Ελλάδα

ΠΗΓΗ: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-
PDF-E.pdf p.64

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf


ΑΛΛΑΓΈΣ ΣΤΗΝ ΚΑΘΗΜΕΡΙΝΌΤΗΤΑ ΜΑΣ ΚΑΙ 

ΣΤΟ ΠΑΡΑΓΩΓΙΚΌ ΜΟΝΤΈΛΟ

ΤηλεκπαίδευσηΤηλεργασία

Περισσότερο διαθέσιμος χρόνος στο σπίτι



ΠΟΙΑ ΘΈΜΑΤΑ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ 

ΑΝΑΔΕΊΧΘΗΚΑΝ ΣΤΗΝ COVID 19 ΕΠΟΧΉ;

Ιδιωτικότητα

Fake news

Ρητορική Μίσους

Προστασία κρίσιμων υποδομών

Κυβερνοεγκλήματα



ΘΈΜΑΤΑ ΙΔΙΩΤΙΚΌΤΗΤΑΣ

(PRIVACY)

Τι είναι προσωπικά δεδομένα

Τι είναι ευαίσθητα προσωπικά δεδομένα

Γιατί τα προσωπικά δεδομένα είναι σημαντικά;



Προσωπικά δεδομένα

(personal data)

είναι κάθε πληροφορία
που αναφέρεται και περιγράφει

ένα άτομο

«Ότι είναι δικό μου»

Απάντηση μαθητή δημοτικού σε 

ερώτηση του ομιλούντος

11/2/2020 σε εκδήλωση του 

NOESIS



•φυλετική ή εθνική προέλευση, 

•πολιτικά φρονήματα, 

•θρησκευτικές ή φιλοσοφικές πεποιθήσεις, 

•συμμετοχή σε ένωση, 

•σωματείο και συνδικαλιστική οργάνωση, 

•υγεία, 

•κοινωνική πρόνοια,

• ερωτική ζωή,

• ποινικές διώξεις και καταδίκες

Ευαίσθητα δεδομένα (sensitive data)

είναι τα δεδομένα που αφορούν:



ΠΡΟΣΤΑΣΊΑ ΚΡΊΣΙΜΩΝ ΔΙΚΤΥΩΝ ΚΑΙ 

ΠΛΗΡΟΦΟΡΙΑΚΏΝ ΣΥΣΤΗΜΑΤΩΝ

https://www.icao.int/cybersecurity/Pages/default.aspx
http://www.uhi.gr/
https://acer.europa.eu/
https://en.wikipedia.org/wiki/European_Central_Bank#/media/File:Logo_European_Central_Bank.svg
https://en.wikipedia.org/wiki/Water_supply_network#/media/File:Grand_Coulee_Dam_spillway.jpg


ΚΥΒΕΡΝΟ-ΈΓΚΛΗΜΑ

ΚΡΙΜΑ-ΚΥΒΕΡΝΗΤΗΣ

30

κυβερνήτης

kybernetes

governor of a ship (captain) 

Cybercrime(etymology) 

Κι όχι ηλεκτρονικό!!!!!



ΠΕΡΙΟΧΈΣ ΤΟΥ ΚΥΒΕΡΝΟΕΓΚΛΉΜΑΤΟΣ
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https://www.facebook.com/EurostatStatistics/photos/pcb.2575949652689953/2575949309356654/?type=3&theater


ΈΓΚΥΡΗ ΠΛΗΡΟΦΌΡΗΣΗ ΑΠΟΦΕΎΓΟΝΤΑΣ ΤΗΝ 

ΠΑΡΑΠΛΗΡΟΦΌΡΗΣΗ

https://www.facebook.com/AmericanEnglishatState/photos/a.10158628996424123/10158743212814123/?type=3&theater


ΤΟ ΣΠΙΤΙ ΜΑΣ ΠΙΟ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΣ

33



ΣΥΜΒΟΥΛΈΣ ΓΙΑ ΤΗΝ ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ ΜΑΣ

ΛΙΣΤΑ 

ΕΝΕΡΓΕΙΩΝ

https://safety4sea.com/how-to-stay-cyber-safe-amid-covid-19/


ΚΑΜΠΑΝΙΑ ΤΗΣ EUROPOL
35

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold


ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ ΓΟΝΕΩΝ ΚΑΙ ΔΑΣΚΑΛΩΝ
36

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=135&Itemid=128&lang=


ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ ΜΑΘΗΤΩΝ ΚΙ ΠΑΙΔΙΩΝ
37

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=135&Itemid=128&lang=


ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ
ΕΡΓΑΖΟΜΕΝΩΝ

38



ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ
ΕΡΓΟΔΟΤΩΝ

39



ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ
ΚΑΤΑΝΑΛΩΤΩΝ 
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https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-teleworking-tips-and-advice
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-teleworking-tips-and-advice


ΚΑΘΗΜΕΡΙΝΟΤΗΤΑ
ΚΑΤΑΝΑΛΩΤΩΝ 

41



ΓΝΗΣΙΌΤΗΤΑ ΙΣΤΟΣΕΛΊΔΩΝ ΚΑΙ ΠΡΟΦΊΛ 

ΦΟΡΈΩΝ ΚΑΙ ΟΡΓΑΝΙΣΜΏΝ ΣΤΑ SOCIAL 

MEDIA

https://victor-mochere.com/how-to-get-verified-on-facebook


ΠΡΟΓΡΆΜΜΑΤΑ ΠΟΥ 

ΕΓΚΑΘΙΣΤΟΎΜΕ ΣΤΙΣ ΣΥΣΚΕΥΈΣ ΜΑΣ

https://www.europol.europa.eu/newsroom/news/international-crackdown-rat-spyware-which-takes-total-control-of-victims%E2%80%99-pcs
https://www.nomoreransom.org/el/index.html


ΈΓΚΥΡΗ ΠΛΗΡΟΦΌΡΗΣΗ ΑΠΟΦΕΎΓΟΝΤΑΣ ΤΗΝ 

ΠΑΡΑΠΛΗΡΟΦΌΡΗΣΗ



ΔΙΚΑΙΩΜΑΤΑ ΜΑΣ ΚΑΙ ΑΝΕΞΑΡΤΗΤΕΣ ΑΡΧΕΣ

https://www.dpa.gr/portal/page?_pageid=33,209342&_dad=portal&_schema=PORTAL


ΔΙΚΑΙΩΜΑΤΑ ΜΑΣ ΚΑΙ ΑΝΕΞΑΡΤΗΤΕΣ ΑΡΧΕΣ

https://www.eett.gr/opencms/opencms/EETT/FAQSview/main_categories.jsp
https://www.eett.gr/opencms/opencms/EETT/Consumer/complaints.html


ΑΝ ΜΑΣ ΣΥΜΒΕΙ ΤΙ ΚΑΝΟΥΜΕ
ΤΡΟΠΟΙ ΚΑΤΑΓΓΕΛΊΑΣ ΚΥΒΕΡΝΟ-ΕΓΚΛΉΜΑΤΟΣ

Εισαγγελία Πρωτοδικών

Αρχές Επιβολής του 
Νόμου

Ανεξάρτητες Διοικητικές 
Αρχές

Ειδικές Πλατφόρμες

Ηλεκτρονικό Ταχυδρομείο

Τηλεφωνικό Κέντρο 11188

http://www.ministryofjustice.gr/site/%CE%A4%CE%97%CE%9B%CE%95%CE%A6%CE%A9%CE%9D%CE%99%CE%9A%CE%9F%CE%A3%CE%9A%CE%91%CE%A4%CE%91%CE%9B%CE%9F%CE%93%CE%9F%CE%A3%CE%94%CE%99%CE%9A%CE%91%CE%A3%CE%A4%CE%99%CE%9A%CE%A9%CE%9D%CE%A5%CE%A0%CE%97%CE%A1%CE%95%CE%A3%CE%99%CE%A9%CE%9D.aspx
https://portal.astynomia.gr/webcenter/portal/digitalServiceElas/Citizens%20eCrime?_afrLoop=111745126199152578#!%40%40%3F_afrLoop%3D111745126199152578%26_adf.ctrl-state%3Dzeeeptz0x_4
https://cyberalert.gr/


1 2

3 4

4U

https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/kataggelia-epikheireseon-gia-psephiako-bandalismo-plerophoriakon-sustematon
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
https://portal.astynomia.gr/webcenter/portal/eCrime/new-complaint?_afrLoop=142395788567355128#!%40%40%3F_afrLoop%3D142395788567355128%26centerWidth%3D66%2525%26rightWidth%3D33%2525%26showHeader%3Dtrue%26_adf.ctrl-state%3Dgbu55pj38_4


PANGEA 

OPERATION

49

Η αναφορά και η καταγγελία 

για ένα κυβερνοέγκλημα

οδηγεί στην διεξαγωγή 

επιχειρήσεων των Αρχών 

Επιβολής του Νόμου

https://www.interpol.int/en/News-and-Events/News/2019/Operation-Pangea-shining-a-light-on-pharmaceutical-crime


Η ΣΤΡΑΤΗΓΙΚΉ ΤΗΣ ΠΡΌΛΗΨΗΣ

Μη 
αποτίμηση Συγκριτικό 

πλεονέκτημα

Πατέρας της ιατρικής επιστήμης

https://www.biography.com/scholar/hippocrates


ΤΡΊΠΤΥΧΟ ΣΥΝΕΡΓΑΣΊΑΣ ΓΙΑ ΚΑΛΎΤΕΡΗ 

ΑΣΦΆΛΕΙΑ ΣΤΟΝ ΚΥΒΕΡΝΟΧΏΡΟ

Δημόσιος Τομέας Ιδιωτικός Τομέας

Ακαδημαϊκή Κοινότητα



ΠΡΟΤΑΣΕΙΣ KAI ΙΔΕΕΣ ΓΙΑ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ

Στρατηγική σε ατομικό και σε συλλογικό επίπεδο

Προτεραιότητα το παιδί - μαθητής

Δημιουργία κουλτούρας εμπιστοσύνης

Επένδυση στο humanware

Ενημέρωση - Εκπαίδευση – μετεκπαίδευση

Υιοθέτηση καλών πρακτικών

Πιστοποίηση



ΠΡΟΤΑΣΕΙΣ ΣΕ ΕΠΙΠΕΔΟ ΠΟΛΙΤΕΙΑΣ

ΓΙΑ ΚΑΛΥΤΕΡΗ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ

Ολιστική προσέγγιση

Συνεργασία

Θεσμική θωράκιση 

Μείωση του Κυβερνοεγκλήματος

Έρευνα και Καινοτομία

Κουλτούρα Βιοηθικής



Αντί επι-λόγου

Η οργανωμένη κοινωνία μπορεί να αντιμετωπίσει τις 
σύγχρονες προκλήσεις (όπως η Κυβερνοασφάλεια)
απέναντι στο σοβαρό και οργανωμένο έγκλημα, 
αξιοποιώντας κι ενισχύοντας την τεχνολογία

Η θεσμική θωράκιση αποτελεί προτεραιότητα
(ενίσχυση κι εναρμόνιση νομικού πλαισίου αλλά και 
υποδομών για υλοποίηση) για μια ανοικτή, 
δημοκρατική και βιώσιμη κοινωνία

Η αξιοποίηση ανθρωπίνων πόρων, η βελτίωση του
θεσμικού πλαισίου, η ενίσχυση της διεθνούς
συνεργασίας, η επένδυση στην καινοτομία και την
εκπαίδευση αποτελούν αναγκαία βήματα

https://www.gov.uk/government/news/government-launches-new-strategy-to-tackle-serious-and-organised-crime
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.europewatchdog.info/en/international-treaties/treaties_and_monitoring/cybercrime/


Η Τεχνολογία είναι χρήσιμη για όλους μας……. όταν όλοι μας 

φροντίζουμε για την ανθρώπινη διάστασή της!!!!.

Άνθρωπος

Τεχνολογία

Ευημερία

https://blogs.cfainstitute.org/investor/2017/09/25/artificial-intelligence-fusing-technology-and-human-judgment/
https://www.iot-now.com/2016/09/27/52888-a-review-of-the-latest-book-by-gerd-leonhard-futurist-keynote-speaker-and-author/


Κι αυτό 

είναι στο 
χέρι μας…



ΕΥΧΑΡΙΣΤΏ ΠΟΛΎ ΓΙΑ ΤΗΝ ΠΡΟΣΟΧΉ ΣΑΣ

ΣΤΗ ΔΙΑΘΕΣΗ ΣΑΣ ΓΙΑ ΕΡΩΤΗΣΕΙΣ

Γιώργος Παπαπροδρόμου

Υποστράτηγος ε.α. ΕΛ.ΑΣ. 

Ειδικός σε θέματα αντιμετώπισης Κυβερνο-εγκλήματος

Πτυχιούχος Νομικής ΑΠΘ - ΔικαστικόςΓραφολόγος
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